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请添加您的标题 社交工程技巧：操控人類心理的藝術
社交工程圈套利用目前備受矚目的重大事件與新聞作
為誘餌，無論是政治、運動、娛樂性質，同時也不分
全球性或地區性。此外，社交工程圈套也可能利用日
常活動作為誘餌，例如線上理財、投資、帳單管理以
及購物等等。

著名案例
• 一封冒稱健保局的「二代健保補充保險費扣繳辦法

說明」,導致萬筆中小企業個資遭竊
• 一封偽裝銀行交易紀錄信件,導致南韓爆發史上最大

駭客攻擊
• 新北市府對6179名員工發出測試電子郵件，一封標

題為「李宗瑞影片，趕快下載呦！」996名員工好
奇點閱「中招」，隨後收到市府資訊中心通知，指
該郵件是電腦攻防演練，測試員工對資訊安全的危
機意識，點閱員工全得上2小時的資訊安全課程。

您今天收到了哪些垃圾郵件？
偽裝成宅配業者寄出不在府通知郵件。例如：「您有
包裹未取。詳情請點擊以下網址」等的文字記載 」或
是讓很多 FB 用戶上當的「 12 小時內不驗證你的
Facebook 帳號,將被永久停權」 ,都在企圖誘導收件
者進入不正當的網站，此手法近來頻頻可見。包誇近

年大舉入侵全球的勒索病毒 。



请添加您的标题 中了勒索病毒，病毒會加密你電腦裡的
重要文字、照片檔案，在螢幕上跳出倒
數計時視窗。視窗關不掉、檔案也打不
開，駭客還要求限期付款，才能拿到
「鑰匙」解鎖，否則會把檔案銷毀。

會中勒索病毒，通常是使用者不小心開
了E-mail中有毒的附件，或在使用網路
時點擊被駭客入侵的釣魚網址、下載被
感染的軟體。

• 定期備份
• 定義資料
• 定期更新
• 網路防護：不要輕易點入不明來源的

附件和網址。
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學校介紹

https://www.tsps.chc.edu.tw/

檔案庫

搜尋公告

https://www.tsps.chc.edu.tw/
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163.23.117.133 點開資料夾 記得登出!!

網頁版雲端磁碟機
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網頁版雲端磁碟機
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第一部分

辦公室抽屜填寫表單取用鑰匙
打開總電源

第二部分

電腦開機
1.少數電腦：獨立開機即可
2.全班使用：請按照說明書操作中控機

第三部分 第四部分

電腦教室

關閉電腦
關閉總電源門窗

歸還鑰匙
謝謝您~~~~~
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第一部分

先研習吧!!
10/23大村國小

第二部分

確定上課使用APP是否安裝
目前安裝的APP有：

第三部分 第四部分

Ipad平板

• 登記英語教室時間
(WIFI環境)

• 登記借用，資訊組充電

使用完畢後整台充
電車歸還
謝謝您~~~~~~
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電腦壞了怎麼

辦????

報修

• 留言LINE、紙條

• 拍照更棒

• 公用電腦協助通報

~ 資 訊 組 會 儘 快 …….BUT……………….

有時候您剛好遇上了幸運日，就請多等待一

下下~~~~~~~ >///<
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我可以自己先

嘗試看看嗎???

簡易故障排除

藍燈：電源燈，只要開機藍燈就會亮
紅燈：硬碟燈，硬碟有讀取會亮會閃

X




